Instrukcja dla uzytkownikow SIMP i SMPT

— logowanie dwuskladnikowe

W celu podniesienia poziomu bezpieczenstwa systemow informatycznych stosuje si¢
logowanie dwuskladnikowe MFA, czyli podwojna weryfikacje tozsamosci uzytkownika.
Rozwiazanie to znaczaco ogranicza nieautoryzowany dostep do systemu przez osoby
nieuprawnione.

Logowanie dwuskladnikowe wprowadza dodatkowy etap w logowaniu uzytkownika do
systemu. Oznacza to, ze procedura logowania wyglada nastepujaco:
e wprowadzenie nazwy uzytkownika oraz hasla (jak dotychczas),
a po pomySlnym przejsciu tego etapu,
UWAGA: zostaly zmienione wymagania dotyczace hasla:
o  Dlugosé - 14 do 20 znakoéw - system rozroznia wielkie i male litery
e W hasle musi wystepowa¢ co najmniej jedna litera ,,duza”
(ABCDEFGHIJKLMNOPQRSTUVWXY?Z)
e W hasle musi wystepowa¢ co najmniej jedna litera ,,mala” (abcdefghijklmnopqrstuvwxyz)
e W hasle musi wystepowa¢ co najmniej jedna cyfra
e Haslo moze zawiera¢ znaki specjalne ze zbioru: !@- #$&*
e uwierzytelnianie za pomocg zewnetrznego mechanizmu, tj. wprowadzenie
jednorazowego kodu wygenerowanego w aplikacji zewnetrznej, np. na telefonie lub
tablecie.

W wyznaczonym przez NFZ terminie, tj. od 1 lipca 2025 r.,
ten sposob logowania (dwuskladnikowy) stanie si¢ obowigzkowy.

Zgodnie z wytycznymi NFZ, od 1 lipca 2025 r. kazdy uzytkownik musi korzysta¢ z tego
mechanizmu logowania.

Aby zachowacé ciagloS¢ pracy w systemie, niezbedne jest korzystanie z logowania
dwuskladnikowego.

Jak wlaczy¢ logowanie dwuskladnikowe MFA:

Pierwszym krokiem wiaczenia logowania dwuskladnikowego MFA jest rejestracja aplikacji, ktora
bedzie wykorzystywana do uwierzytelniania wielosktadnikowego na dostgpnym urzadzeniu.
Nalezy pamigtac, ze aplikacja (urzadzenie) bedzie wykorzystywane w przysztosci przy kazdym
logowaniu si¢ operatora do systemu.

Zatem wcze$nie] nalezy przygotowac urzadzenie mobilne — nalezy pobra¢ odpowiednig aplikacje
z Google Play dla androida na smarfony lub App Store dla iOS na iPhone.

Na urzadzenie mobilne (smartfon lub tablet) sg dostgpne aplikacje typu Authenticator, np.:

*  Google Authenticator
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e Microsoft Authenticator

Wybrang aplikacj¢ nalezy pobra¢ i zainstalowac.

W nastepnym kroku nalezy zalogowac si¢ systemu i przej$¢ do menu POMOC, a nastepnie wybrac
zakladke Moje dane (niezaleznie od modutu SIMP czy SMPT):

B n—
Moje dane ’

Na ekranie wyswietli si¢ formularz, gdzie pojawi si¢ opcja wilaczenia ustugi:

Q

Moje dane - edycja M

C] 29 min. do zakoriczenia sesji

E-mail [moje@mail.pl |
Pytanie kontrolne | IMIE PSA/ KOTA v
Odpowied# [TAKuS

Ustuga uwierzytelniania dwusktadnikowego

Dokoricz konfiguracje instalujac aplikacje Google Authenticator lub Microsoft Authenticator i zeskanuj
wygenerowany Kod QR, a nastepnie wcisnij Zapisz

=TT

PotwierdZ poprawnga konfiguracje poprzez wprowadzenie kodu z aplikacji

Nazwa urzadzenia

| s | Rezyow |

Nalezy zaznaczy¢ checkbox w polu ‘Wiacz ustuge uwierzytelniania dwusktadnikowego’.

Po zaznaczeniu odblokuje si¢ przycisk ‘Kod QR’.

Wiacz ustuge uwierzytelniania dwuskfadnikowego

Dokoricz konfiguracje instalujac aplikacje Google Authenticator lub Microsoft Authenticator i zeskanuj

w od QR, a nastepnie wcisnij Zapisz
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Przycisk pozwala wygenerowac kod QR konieczny do powigzania urzadzenia mobilnego
z kontem w systemie (nalezy zeskanowac¢ swoj kod QR).

Klucz: TEUDXKCIHIKLVXJKSHMKLXVIKJIFS

Przyktadowy kod OR

W zainstalowanej aplikacji nalezy skorzysta¢ z wygenerowanego kodu QR i zeskanowac¢ go
urzadzeniem mobilnym z ekranu komputera, tzn. wybra¢ w aplikacji opcje ‘Dodaj’ (+), a potem
‘Zeskanuj kod QR’, np. na takim ekranie (ekran moze si¢ réznic w zaleznosci od systemu 1
wybranej aplikacji):
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Dodaj konto osobiste

=- Zaloguj sie przy uzyciu konta Microsoft

B8 Zeskanuj kod QR

ANULUJ

System CSM (SIMP/SMPT/RLC/ADMIN) bedzie oczekiwat potwierdzenia rejestracji

urzadzenia:

Moje dane - edycja

C] 27 min. do zakoriczenia sesji

E-mail \moje@mail.pl
Pytanie kontrolne \ IMIE PSA/ KOTA v
odpowiedz [TAKUS

Ustuga uwierzytelniania dwuskladnikowego

wygenerowany Kod QR, a nastepnie wcisnij Zapisz

Kod QR

Dokoricz konfiguracje instalujgc aplikacje Google Authenticator lub Microsoft Authenticator i zeskanuj

PotwierdZ poprawng konfiguracje poprzez wprowadzenie kodu z aplikacji

Nazwa urzadzenia

|278115

ISﬁI’TISU ng

I Zapisz “ Rezygnuj

Po poprawnym zapisaniu system wygeneruje 10 liste jednorazowych kodow awaryjnych na
wypadek, gdyby dostep do urzadzenia mobilnego nie byl w danym momencie mozliwy.
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Moje dane - edycja

C] 29 min. do zakoriczenia sesji

DANE ZOSTALY ZAPISANE POPRAWNIE

Ponizej znajduje sie 10 jednorazowych koddéw zapasowych, ktére mozesz
wykorzystaé w przypadku braku dostepu do urzadzenia uwierzytelniajgcego.

WAZNE INFORMACIE:

- Zapisz wszystkie 10 koddw w bezpiecznym miejscu i nie udostepniaj nikomu.
- Nie przechowuj koddw na tym samym urzadzeniu co aplikacja 2FA.

- Kazdy kod moze by¢ uzyty tylko raz.

- SprawdZ poprawnos¢ zapisanych kodéw przed zamknieciem tego okna.

oolX-nfhG-eXfm-ABeV
U3V2-AHYj-b31r-iDR6
19nP-tIrF-kTcm-nE6i
WsY7-Z1ljo-qumV-NIBg
vijuI-MhYI-GHuUP-kMKI
8QzE-Lmsi-xUCm-69dd
GMWI-Jx21-30P9-Céyk
3iF1-ugIZ-5xvL-7MU]
pDWT-yILP-ovDa-MW51
CR3n-BkHp-2asC-wOKD

L D= R = T [ R PRI I ]

-

[ o ]

Nalezy przeczyta¢ i stosowaé zasady opisane w sekcji WAZNE INFORMACIJE.

Po wyczerpaniu kodéw jednorazowych lub ich zagubieniu mozna uzyskac liste kolejnych 10 na
ekranie ‘Moje dane’ poprzez przycisk ‘Generuyj liste kodow’.

Moje dane - edycja M

C) 28 min. do zakonczenia sesji

E-mail |m0]'e@mail.p|

Pytanie kontrolne | IMIE PSA/ KOTA v

odpowieds | Takus |

Ustuga uwierzytelniania dwuskiadnikowego

Nazwa urzadzenia urzadzenie domysine
Generuj liste kodéw

Wygenerowanie nowych kodow skutkuje anulacjg wczesniej wygenerowanych kodow
jednorazowych.
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Po wilaczeniu ustugi i konfiguracji zainstalowanej aplikacji, przy kazdym nastepnym logowaniu
system bedzie wymagat wprowadzenia:

e Uzytkownika 1 hasta (jak dotychczas)

NPZ

System dostepowy . Swiadczeniodawc

Uiytkownikl
) 1 Haslo [ 1
. A— | 3 < __| Zmiana hasta
' — |

e Po prawidlowym wpisaniu prawidtowych wartosci nastgpuje zalogowanie do systemu 1
uruchomienie drugiego etapu autoryzacji. Pojawi si¢ dodatkowy ekran autoryzujacym
kodem z aplikacji AUTHENTICATOR:

System dostgpowy Swiadczeniodaw

WPROWADZ KOD Z APLIKACII AUTHENTICATOR
Wprowadzenie blednego kodu spowoduje wylogowanie.
kod ]

| |U2yj kodu jednorazowego

[ o« |

e Nalezy na urzadzeniu mobilnym uruchomi¢ aplikacjg AUTHENTICATOR
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e przepisa¢ kod wygenerowany przez t¢ aplikacje do okienka w systemie

Uwaga: operator ma 30 sekund na wprowadzenie kodu. Po uplywie tego czasu
aplikacja generuje automatycznie nowy kod, ktory bedzie obowigzywal przez
kolejne 30 sekund..

WPROWADZ KOD Z APLIKACIT AUTHENTICATOR

Trzykrotne wprowadzenie blednego kodu spowoduje wylogowanie.

Kod 000000 |

| |Uzyj kedu jednorazowego

[ ok || Remony |

e Po prawidlowym wpisaniu kodu oraz przyci$nigciu OK logowanie zostanie zakonczone i
system udostepni przydzielone funkcje.
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W przypadku braku dostepu do urzadzenia mobilnego mozna skorzysta¢ kodu jednorazowego. W
tym przypadku nalezy zaznaczy¢ pole ‘Uzyj kodu jednorazowego’. Ekran zmienia wyglad — pole
‘Kod’ zwigksza swoja dtugos$¢ do 16 znakow w 4 grupach.

WPROWADZ KOD KOD JEDNORAZOWY

Trzykrotne wprowadzenie ednego kodu spowoduje wylogowanie.

Kod | 100020006 )00062000X |

Uzyj kodu jednorazowego

ok || Revenw |

Po prawidlowym wprowadzeniu dowolnego kodu z 10 mozliwosci 1 przycisnigciu OK, nastapi
zalogowanie do systemu.

Oprocz aplikacji generujacych kody MFA na urzadzenia mobilne jest caly szereg rozwigzan
alternatywnych. Natomiast w przeciwienstwie do aplikacji na telefony komorkowe sg one
powiazane z danym kontem uzytkownika na danym komputerze. Sg to przyktadowo dodatki do
przegladarek internetowych. Do wielu przegladarek dostepny jest caly szereg rozwigzan tego typu.
Ponizej prezentujemy zaledwie kilka przyktadow:

e Authenticator - dodatek do przegladarki Chrome
https://chromewebstore.google.com/detail/authenticator/bhghoamapcdpbohphigoooaddinpkbai?pli=1

e Authenticator: 2FA Client - dodatek do przegladarki Microsoft Edge

https://microsoftedge.microsoft.com/addons/detail/authenticator-2fa-
client/ocglkepbibnalbgmbachknglpdipeoio

e Authenticator by MindStorm - dodatek do przegladarki Firefox
https://addons.mozilla.org/en-US/firefox/addon/auth-helper/

Inng alternatywa sa aplikacje dla systemow operacyjnych desktopowych, przyklady ponizej to
aplikacje dostepne z Windows Store:

e Authme - Two factor (2FA) authenticator
https://apps.microsoft.com/detail/xp9m33risvd6ir?hl=pl-pl&gl=PL

e OTPKEY Authenticator
https://apps.microsoft.com/detail/xp9mcl9t4;fz0b?hl=en-us&gl=US

e Oracle Mobile Authenticator
https://apps.microsoft.com/detail/9nblggh4nsh8?hl=en-us&gl=US

Aplikacje o tych samych funkcjach wystepuja réwniez w $rodowiskach Linuxowych czy tez dla
platformy 10S.
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https://chromewebstore.google.com/detail/authenticator/bhghoamapcdpbohphigoooaddinpkbai?pli=1
https://microsoftedge.microsoft.com/addons/detail/authenticator-2fa-client/ocglkepbibnalbgmbachknglpdipeoio
https://microsoftedge.microsoft.com/addons/detail/authenticator-2fa-client/ocglkepbibnalbgmbachknglpdipeoio
https://addons.mozilla.org/en-US/firefox/addon/auth-helper/
https://apps.microsoft.com/detail/xp9m33rjsvd6jr?hl=pl-pl&gl=PL
https://apps.microsoft.com/detail/xp9mcl9t4jfz0b?hl=en-us&gl=US
https://apps.microsoft.com/detail/9nblggh4nsh8?hl=en-us&gl=US

Nalezy mie¢ §wiadomos$¢, ze wyzej wymienione rozwigzania, to tylko jedne z wielu dostepnych
mozliwosci.
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