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Uwierzytelnianie wielosktadnikowe MFA

1 Zarzadzanie uwierzytelnianiem wielosktadnikowym

W celu lepszego zabezpieczenia procesu logowania, Portal SZOI, SNRL oraz eWUS umozliwia uwierzytelnianie
wielosktadnikowe MFA. Dzigki temu kazda autoryzacja wymaga podwdjnej weryfikacji tozsamosci. Rozwigzanie
to znaczaco ogranicza nieautoryzowany dostep do systemu przez osoby nieuprawnione.

Jak dziata uwierzytelnianie wielosktadnikowe w NFZ?
Podczas standardowego logowania operatora do systemu musi on podac¢ tylko login oraz hasto. Jezeli osoba
nieuprawniona zdobedzie te informacje w sposéb nieuprawniony (np. poprzez tak zwany phishing), moze bez
problemu zalogowac sie na jego konto.
Uwierzytelnianie dwusktadnikowe wymaga od uzytkownika podania dwdch elementéw uwierzytelniajacych
takich jak:

» przydzielony login oraz hasto do systemu

» kod hasta jednorazowego generowany w aplikacji zewnetrznej

Wykorzystujac dwuetapowe uwierzytelnianie wielosktadnikowe, uzytkownik logujgc sie do powyzszych
systeméw bedzie musiat poda¢ dotychczas wykorzystywane hasto oraz jednorazowy kod TOTP generowany
w aplikacji zewnetrznej np. na telefonie lub tablecie.

Kod TOTP (Time-based One-Time Password) jest jednorazowym kodem generowanym w aplikacji, ktéry jest
dostepny dla uzytkownika przez okreslony czas. W przypadku logowania do Portalu SZOI operator ma 30 sekund
na jego uzupetnienie. Po jego wygasnieciu aplikacja generuje automatycznie nowy kod, ktéry bedzie obowigzywat
przez kolejne 30 sekund.

Aby moc skorzysta¢ z powyiszego mechanizmu konieczne jest posiadanie aplikacji, ktéra obstuguje
otwarty standard TOTP. Liczba aplikacji generujgcych tokeny TOTP jest bardzo duza i s to zaréwno produkty
darmowe jak i komercyjne. Ponizej kilka przyktadéw:

Google Authenticator — Google LLC

Microsoft Authenticator - Microsoft Corporation

Aegis Authenticator - Beem Development

FreeOTP Authenticator — Red Hat

Wizyta Lekarska — Kamsoft S.A.

LastPass Authenticator - LastPass

Sophos Authenticator - Sophos GmbH

Twilio Authy - Authy

VVVVYVVYYVY

Oprécz aplikacji generujgcych kody MFA na urzadzenia mobilne dostepny jest caty szereg rozwigzan
alternatywnych.

Natomiast w przeciwienistwie do aplikacji na telefony komérkowe / tablety s3 one powigzane z danym kontem
uzytkownika na danym komputerze.

S3 to przyktadowo dodatki do przegladarek internetowych. Do wielu przegladarek dostepny jest caty szereg
rozwigzan tego typu. Ponizej kilka przyktadow:

» Authenticator - dodatek do przegladarki Chrome
https://chromewebstore.google.com/detail/authenticator/bhghoamapcdpbohphigoooaddinpkbai?pli
=1

> Authenticator: 2FA Client - dodatek do przeglagdarki Microsoft Edge
https://microsoftedge.microsoft.com/addons/detail/authenticator-2fa-
client/ocglkepbibnalbgmbachknglpdipeoio

» Authenticator by MindStorm - dodatek do przegladarki Firefox https://addons.mozilla.org/en-
US/firefox/addon/auth-helper/

Inng alternatywa sg aplikacje dla systemdéw operacyjnych desktopowych, np. dla systemu Windows, ktére
dostepne sg w Windows Store:

» OTPKEY Authenticator https://apps.microsoft.com/detail/xp9mcl9t4ifz0b?hl=en-us&gl=US

» Oracle Mobile Authenticator - https://apps.microsoft.com/detail/9nblggh4nsh8?hl=en-us&gl=US
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» Authme - Two factor (2FA) authenticator https://apps.microsoft.com/detail/xp9m33rjsvd6jr?hl=pl-
pl&gl=PL

Aplikacje o tych samych funkcjach wystepuja réwniez w srodowiskach Linuxowych czy tez dla platformy 10S.

Nalezy mie¢ Swiadomos¢, ze wyzej wymienione rozwigzania to tylko jedne z wielu dostepnych mozliwosci.
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2 Rejestracja aplikacji

Od 11 czerwca 2024 dla wszystkich operatoréw logujacych sie do Portalu SZOI/SNRL wymagane jest
wykorzystywanie mechanizmu wielosktadnikowej autoryzacji (MFA). Konta bez wtgczonego MFA nie moga
pracowac w portalu.

Jezeli konto nie ma skonfigurowanego MFA po zalogowaniu sie operatora do systemu pojawi sie ponizszy
komunikat:

UWAGA

W CELU DALSZE] PRACY Z SYSTEMEM WYMAGANE JEST WLACZENIE
UWIERZYTELNIANIA WIELOSKEADOWNIKOWEGO (MFA).

Aby wiaczy¢ funkcjonalnos¢ skorzystaj z przycisku ponizej ("Uwierzytelnianie wielosktadnikowe") lub wyloguj
sie z systemu. Szczegdtowy opis mechanizmu MFA zostat opisany w instrukcji w rozdziale Zarzgdzanie
uwierzytelnianiem wieloskfadnikowym, dostepnej na gtéwnej stronie logowania lub pod ponizszym linkiem.

Musisz pamietac, ze dodana aplikacja (urzadzenie) bedzie wykorzystywana w przysziosci przy kazdym
logowaniu sie operatora do systemu.

Wyloguj Uwierzytelnienie wielosktadnikowe

Rys. 1 Informacja na temat koniecznosci konfiguracji uwierzytelnienia wielosktadnikowego

WAZNE!

Aby operator mogt skonfigurowaé uwierzytelnianie wielosktadnikowe w SZOI/SNRL musi mieé¢ nadane
uprawnienie Praca z modutem uzytkownika SZOI / Praca z modutem uzytkownika SNRL. Jezeli nie bedzie
posiadat tego uprawnienia nie bedzie sie mégt zalogowac do systemu

. . . L . i ) Uwierzytelnienie wieloskladnikowe
W celu skonfigurowania uwierzytelniania MFA, nalezy wybra¢ opcje

Rozpoczecie korzystania z mechanizmu MFA wymaga jednorazowego wykonania czynnosci powigzania konta
w portalu z aplikacjg do uwierzytelniania.

Pierwszym krokiem wigczenia logowania MFA jest rejestracja aplikacji, ktéra bedzie wykorzystywana do
uwierzytelniania wielosktadnikowego na dostepnym urzadzeniu. Nalezy pamietaé, ze aplikacja (urzadzenie)
bedzie wykorzystywane w przysztosci przy kazdym logowaniu sie operatora do systemu.

Uwierzytelnienie wieloskladnikowe
Zarejestrowane aplikacie  Kody zapasowe

+ Rejestracja aplikacji
Aktywnosc | Tak Data rejestragji | ———

0 pozycji

Lp. Data rejestracji/usuniecia Aktywnosc Obstuga

Rys. 2 Uwierzytelnienie wielosktadnikowe
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Aby powigzaé aplikacje z kontem dostepowym, nalezy z gtdwnego menu SZOI/SNRL wybra¢ System ->

. o ) . .|+ Rejestracja aplikacji
Uwierzytelnianie wielosktadnikowe, a nastepnie opcje elestrada aplikac)

ekranie kod QR lub klucz znakéw nalezy doda¢ nowe konto w aplikacji.

. Wykorzystujac wyswietlony na

Rejestracja aplikacji do uwierzytelniania wielosktadnikowego b 4

8
ar

Kod QR

1. Na destepnym urzadzeniu zainstalu] aplikacje do uwierzytelniania wieloskladnikowego
2. Dodaj w aplikacji kanto korzystajac z ponizszego kodu QR lub Klucza znakaw
3. Wybierz opcje "Dalej”, aby kontynuowaé

Klucz: VBVXKKX4Qt

@ Anuluj 4 Cofnij 2 Dalej + Zakorcz
Rys. 3 Rejestracja aplikacji do uwierzytelnienia wielosktadnikowego

Po zarejestrowaniu nalezy wybrac¢ opcje *>Dalsi | 3w kolejnym oknie uzupetnic¢ kod hasta jednorazowego

(jego waznos¢ to 30 sekund), ktéry jest generowany w aplikacji do uwierzytelniania wielosktadnikowego. Po

- Dalej

uzupetnieniu kodu nalezy wybrac opcje , aby kontynuowac.

Rejestracja aplikacji do uwierzytelniania wielosktadnikowego X

v
Weryfikacja

1. W aplikacji do uwierzytelniania wieloskladnikowego, wyswietl kod hasla jednorazowego
2. Wprowad? kod hasta jednorazowego w pole "Weryfikacja kodu”
3. Wybierz opcje "Dalej", aby kontynuowad

Weryfikacja kodu | 43797

@ Anuluj | | € Cofnij | & Dalej |+ Zakoricz

Rys. 4 Rejestracja aplikacji do uwierzytelnienia wielosktadnikowego - weryfikacja

W ostatnim kroku korzystajac z opcji | = "°P'€"Z | nalezy pobra¢ liste kodow zapasowych, ktére w przysztodci

bedg wykorzystywane do logowania do systemu w przypadku utraty urzgdzenia wykorzystywanego do logowania
MPFA. Pobrany plik TXT, nalezy zapisa¢ w bezpiecznym miejscu.
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Rejestracja aplikacji do uwierzytelniania wielosktadnikowego X

Kody zapasowe

1. Skorzystaj z opcji "Pobierz”, w celu wyeksportowania listy Koddw zapasowych.
2. Wyeksportowany plik zapisz w bezpiecznym miejscu.

Kody zapasowe umozliwig logowanie do systemu, w przypadku utraty dodanego urzadzenia.
3. Wybierz opcje "Zakoricz", aby zapisaé urzadzenie na liscie

& Pobierz
s
10 pozydgji
Lp. Kod
1 | wrprsm3hfyulcaco
2 | ex3y3bux70f7dyfw
3 | 2b18gipb779apz7k
4 | 5fd7jycgd55ydyww
5 | k9umiwow34t7mbpe v
@ Anuluj € Cofnij % Dalej « Zakoricz

Rys. 5 Rejestracja aplikacji do uwierzytelnienia wielosktadnikowego — kody zapasowe

Po wybraniu opcji ¥ Zakoricz urzadzenie zostanie dodane do listy. Od tego momentu podczas logowania sie

operatora oprécz loginu oraz hasta konieczne bedzie podanie kodu weryfikacyjnego wygenerowanego
w zarejestrowanej aplikacji. Jednoczesnie konto moze miec zarejestrowang tylko jedng aktywng aplikacje.

Jezeli zaistnieje koniecznos$¢ zmiany formy logowania MFA (np. instalacja aplikacji na innym urzadzeniu, zmiana
aplikacji z telefonu na wtyczke do przegladarki), nalezy przejs¢ do okna Uwierzytelnianie wielosktadnikowe, za
pomoca opcji Usun dostepnej w kolumnie Obsfuga wyrejestrowac aplikacje uwierzytelniajgcy i zarejestrowad
nowa.

Uwierzytelnienie wieloskladnikowe

Zarejestrowane aplikacje Kody zapasowe

+ Rejestracja aplikacji
Aktywnosc | Tak Data rejestragji | ———
1 pozycja
Lp. Data rejestracji/usuniecia Aktywnosc Obstuga
1| Data rejestracji: 2024-06-10 10:30:10 Tak o Usuri

Rys. 6 Uwierzytelnienie wielosktadnikowe
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3 Kody zapasowe

Kody zapasowe stuzg do awaryjnego logowania w przypadku braku mozliwosci skorzystania z aplikacji do
uwierzytelniania (zgubienie lub uszkodzenie telefonu, przywrdcenie urzadzenia do stanu fabrycznego). S3 to
kody jednorazowego uzytku, ktére zaleca sie wydrukowac i schowac w bezpiecznym miejscu.

Aby zapozna¢ sie z kodami zapasowymi, nalezy z gtéwnego menu wybra¢ System -> Uwierzytelnianie
wielosktadnikowe -> Kody zapasowe. Na liscie zawarte bedg aktualnie obowigzujgce kody odzyskiwania. Pozycje,
ktore zostaty juz wykorzystane bedg oznaczone jako zamglone.

Opcja | T Nowekedy | ymozliwia wygenerowanie nowej listy kodéw zapasowych. Po ich uzyskaniu nalezy je

ponownie pobra¢, wydrukowac i schowa¢ w bezpiecznym miejscu.

Uwierzytelni
Zarejestrowane aplikacje  Kody zapasowe

# Nowe kody | | & Pobierz

Biezacy zakres pozyqji: 110z 71 [ ][»

‘wofbdakmaai2ip

Q5fBx6kkiz62553y

uBvSkenfc57hs!

1268 jwnamtiiys

o0a74ocqBgzex?

oiZ6efikigasTzb

yOuhc2ffik4ze98s

10 | c68tdubkzhmgdeq0

Rys. 7 Kody zapasowe do uwierzytelniania wielosktadnikowego
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4 Awaryjne usuniecie konfiguracji MFA dla uzytkownika

Jezeli uzytkownik utraci mozliwos¢ generacji kodow jednorazowych (brak dostepu do aplikacji) oraz nie posiada
kodow zapasowych, musi zgtosi¢ sie do administratora Swiadczeniodawcy (operatora majgcego nadane
uprawnienie Administracja kontrahentem), ktéry usunie urzadzenie przeznaczone do generacji kodéw MFA
powigzane z kontem uzytkownika. W takim przypadku przy kolejnym logowaniu uzytkownika do systemu
konieczne bedzie skonfigurowanie nowej aplikacji. Jezeli powyzsza sytuacja wystapi w przypadku konta
administratora, nalezy skontaktowac sie z OW NFZ.
Kroki postepowania podczas usuwania aplikacji powigzanej z kontem uzytkownika:

1. Administrator kontrahenta (operator majacy nadane uprawnienie Administracja kontrahentem) musi

z gtéwnego menu portalu wybra¢ Administrator -> Zarzqdzanie operatorami.
2. Nalliscie operatoréw, nalezy wyszukac uzytkownika, dla ktérego konieczne jest awaryjne usuniecie MFA.
3. Zkolumny Operacje wybra¢ opcje Usuniecie MFA.

Operatorzy
& Pabierzraport | | + Dodawanie operatora
Login Zawiera TESTHASLA
Aktywnos¢: | ~ wszystkie ~ Aktywnos¢ na dzien: | 2024-06-10
1 pozycja
Lp. Login Nazwisko i imie Aktywnosé Obstuga
q, | TESTHASLA NAZWISKO IMIE Tak

W Uprawnienia
# Edywj
@ Usur
9 Historia
@ Usuniecie MFA

Rys. 8 Lista operatorow

4. Potwierdzi¢ usuniecie konfiguracji MFA danego operatora

i Usuwanie MFA operatora b 4

Czy na pewno cheesz usungé MFA dla wybranego operatora?

5. Konfiguracja uwierzytelninia uzytkownika zostata usunieta. Podczas kolejnego logowania uzytkownika
do systemu konieczne bedzie ponowne skonfigurowanie MFA.

6. Usuniecie konfiguracji MFA dla podstawowego konta administratora (login konta administratora
rozpoczyna sie od cyfr np. 150... lub 7000... ) wymaga kontaktu z OW NFZ.
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5 Najczesciej zadawane pytania

1.

Do czego stuzy weryfikacja wieloetapowa MFA?

> W celu lepszego zabezpieczenia procesu logowania, Portal SZOI, SNRL oraz eWUS umozliwia
uwierzytelnianie wielosktadnikowe MFA. Dzieki temu kazda autoryzacja wymaga podwadjnej
weryfikacji tozsamosci. Rozwigzanie to znaczaco ogranicza nieautoryzowany dostep do systemu
przez osoby nieuprawnione.

Do czego stuzg kody zapasowe?

» Kody zapasowe umozliwiajg awaryjne zalogowanie sie operatora do systemu w przypadku braku
mozliwosci skorzystania z aplikacji do uwierzytelniania (zgubienie lub uszkodzenie telefonu,
przywrdcenie urzadzenia do stanu fabrycznego). Kody te nie wptywajg na comiesieczng zmiane
hasta do systemu i nie nalezy ich uzywac w ten sposob.

lle aplikacji przeznaczonych do generacji kodéw jednorazowych moze by¢ przypisanych do konta

uzytkownika?

» Do jednego konta uzytkownika mozna przypisa¢ tylko jedng aplikacje do generacji kodéow
jednorazowych.

Co zrobic jezeli uzytkownik utraci dostep do aplikacji generujacej kody jednorazowe, a kody zapasowe

nie zostaty zapisane i nie mozna z nich skorzystac?

» Jezeli uzytkownik utraci mozliwos$¢ generacji kodéw jednorazowych oraz nie posiada kodéw
zapasowych, musi zgtosi¢ sie do administratora Swiadczeniodawcy (operatora majgcego nadane
uprawnienie Administracja kontrahentem), ktéry usunie urzadzenie przeznaczone do generacji
kodéw MFA powigzane z kontem uzytkownika. W takim przypadku przy kolejnym logowaniu
uzytkownika do systemu konieczne bedzie skonfigurowanie nowej aplikacji. Jezeli powyzsza
sytuacja wystgpi w przypadku konta administratora, nalezy skontaktowac sie z OW NFZ.

Gdzie mozna skonfigurowa¢ weryfikacje wieloetapowg MFA?

» Weryfikacja wieloetapowa moze by¢ skonfigurowana jedynie w Portalu SZOI/SNRL w czesci System
-> Uwierzytelnianie wieloetapowe.

Jakie uprawnienie jest wymagane do konfiguracji uwierzytelniania wielosktadnikowego?

> Aby operator mogt skonfigurowaé uwierzytelnianie wielosktadnikowe w SZOI/SNRL musi miec
nadane uprawnienie Praca z modutem uzytkownika SZOI / Praca z modutem uzytkownika SNRL.
Jezeli nie bedzie posiadat tego uprawnienia, nie bedzie sie mogt zalogowac do systemu.

Co zrobi¢, aby zmniejszy¢ ryzyko utraty dostepu do SZOI?

» Aby zmniejszy¢ ryzyko zwigzane z utraceniem dostepu do konta, nie nalezy pracowac na koncie
administratora (login konta administratora rozpoczyna sie od cyfr np. 150... lub 7000... ). Do
codziennej pracy z systemem nalezy korzysta¢ z utworzonych kont operatoréw z nadanymi tylko
niezbednymi uprawnieniami. Konto administracyjne powinno stuzy¢ gtéwnie do nadawania
uprawnien innym uzytkownikom oraz do awaryjnego usuwania urzadzenia MFA.

Czy operator moze skonfigurowaé MFA tak, by kody dostepu przychodzity jednoczesnie na kilka

telefondw, np. lekarza oraz informatyka?

» Nie. Kazda osoba powinna korzystac¢ wytgcznie z wtasnego konta, a konto moze by¢ powigzane tylko
z jednym urzadzeniem mobilnym. Swiadczeniodawca moze dodaé konta nowych operatoréw
w SZOI wchodzac w zaktadke Operatorzy -> Dodawanie operatora.

Czy ustugi sieciowe wykorzystywane w oprogramowaniu tez bedg wymagaty dodatkowego kodu

uwierzytelniajacego?

> Nie. Ani ustuga stuzaca do weryfikacji uprawniert eWUS ani ustuga dostepowa stuzgca do wymiany
komunikatow XML nie wymaga dodatkowego kodu uwierzytelniajgcego.
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6 Logowanie MFA do Portalu SZOI

Jezeli logowanie wielosktadnikowe zostato wtgczone (aplikacja przeznaczona do logowania wielosktadnikowego
zostata zarejestrowana), to podczas logowania po uzupetnieniu loginu oraz hasta wymagane jest dodatkowo
uzupetnienie kodu weryfikacyjnego wygenerowanego w aplikacji:

1. W oknie logowania do SZOI nalezy uzupetnic¢ login oraz hasto.

2. Poda¢ kod weryfikujagcy wygenerowany w zewnetrznej aplikacji uwierzytelniajacej.

NYZ,

Narodowy Fundusz Zdrowia

System Zarzadzania Obiegiem Informacji

Zaloguj n

Zaloguj za pomocg kodu zapasowego

Powrdt do strony logowania

Rys. 9 Logowanie do SZOI za pomocg kodu weryfikacyjnego

3. Jezeli operator nie ma dostepu do aplikacji uwierzytelniajgcej, moze skorzysta¢ z kodu zapasowego
zawartego w pliku TXT jaki zostat pobrany podczas rejestracji aplikacji (opcja Zaloguj sie za pomocq kodu

zapasowego).

Narodowy Fundusz Zdrowia

System Zarzadzania Obiegiem Informacji
| |
[

Zaloguj za pomocg kodu weryfikacyjnego w zarejestrowane] aplikacji

Powrdt do strony logowania

Rys. 10 Logowanie do SZOI za pomoca kodu zapasowego
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7 Logowanie MFA do Portalu SNRL

Jezeli logowanie wielosktadnikowe zostato wtgczone (aplikacja przeznaczona do logowania wielosktadnikowego
zostata zarejestrowana), to podczas logowania po uzupetnieniu loginu oraz hasta wymagane jest dodatkowo
uzupetnienie kodu weryfikacyjnego wygenerowanego w aplikacji:

1. W oknie logowania do SNRL nalezy uzupetni¢ login oraz hasto.

2. Poda¢ kod weryfikujgcy wygenerowany w zewnetrznej aplikacji uwierzytelniajace;j.

NYZ

Narodowy Fundusz Zdrowia

System Numerowania Recept Lekarskich
| |

Zsloguj za pomacg kodu zapasowego

Powrét do strony logowania

Rys.11 Logowanie do SNRL za pomoca kodu weryfikacyjnego

3. Jezeli operator nie ma dostepu do aplikacji uwierzytelniajgcej, moze skorzysta¢ z kodu zapasowego
zawartego w pliku TXT jaki zostat pobrany podczas rejestracji aplikacji (opcja Zaloguj sie za pomocg
kodu zapasowego).
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Rys. 12 Logowanie do SNRL za pomocg kodu zapasowego
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